AUDITORIA DAS ELEIGOES DO SISTEMA CFESS-CRESS DE 2023

CONSELHO FEDERAL DE SERVICO SOCIAL - CFESS

LAUDO DE AUDITORIA

CONSELHO FEDERAL DE SERVICO SOCIAL

CFESS.

AUDITORIA DAS ELEICOES
DO SISTEMA CFESS-CRESS DE 2023.

THE PERFECT LINK
LAUDO DE AUDITORIA.

Digitally signed by THE
PERFECT LINK
ASSESSORIA
CONSULTORIA
AUDITORIA:019126990
00129

Date: 2023.03.21
13:40:25 -03'00

VERSION 19

© COPYRIGHT THE PERFECT LINK 2008-2023 ALL RIGHTS RESERVED PAGE 1/6



CONSELHO FEDERAL DE SERVICO SOCIAL - CFESS

AUDITORIA DAS ELEIGOES DO SISTEMA CFESS-CRESS DE 2023

LAUDO DE AUDITORIA

LAUDO DE AUDITORIA.

Elaborado em 21 de margo de 2023, para o CONSELHO FEDERAL DE SERVICO SOCIAL - CFESS.

Em virtude da contratagdao da THE PERFECT LINK, empresa de
auditoria independente especializada em auditoria e pericia em processos eleitorais, para a
Auditoria das Elei¢des do Sistema CFESS-CRESS, promovidas pelo Conselho Federal de Servigo
Social - CFESS, vimos emitir o presente Laudo de Auditoria, que apresenta as conclusdes do
trabalho de Auditoria das Elei¢des do Sistema CFESS-CRESS de 2023, que ocorreram no periodo de
14 a 16 de margo de 2023.

Os trabalhos de Auditoria realizados contemplaram todos os
aspectos das EleicGes, abrangendo as regras de negdcio, os procedimentos administrativos e
técnicos, o Sistema de Votacgado, a sua infraestrutura, e as bases de dados de eleitores, permitindo
a valoragao do Evento como um todo. Este trabalho desenvolveu-se em duas etapas: Auditoria

Prévia e Auditoria On-Line.

Os trabalhos de Auditoria Prévia consistiram em realizar a critica
sobre as regras de negdcio e sobre os aspectos técnicos, como Sistema e infraestrutura. As regras
de negdcio foram revistas e dotadas de pontos de controle de auditoria. Analisou-se a arquitetura
do sistema de votacdo e aplicaram-se testes de seguranca e usabilidade dos sistemas, para
garantir a seguranca e a inviolabilidade do Pleito. Os resultados da anadlise e dos testes
demonstraram a necessidade de implementacdo de incrementos de seguranca ao Sistema, de
modo que foram estabelecidos pontos de controle adicionais de Auditoria, para verificar e
monitorar eventuais ataques utilizando-se destas fragilidades, bem como foram homologadas as

regras de negdcio e o Sistema.

Os trabalhos de Auditoria On-Line abrangeram o
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acompanhamento, a individualizacdo e a preservac¢do das evidéncias e a verificacdo dos diversos
pontos de controle fixados na primeira fase de auditoria, além do monitoramento do
desempenho, da disponibilidade, da integridade e do tempo de resposta do Sistema de Votagao

Eletronica.

Os trabalhos de Auditoria, dentre outros controles,

contemplaram as analises:

1. Das regras de negdcio da Votacdo — analisando-se os
procedimentos administrativos relacionados com a votacdo, como as opc¢des e os procedimentos
de individualizacdo do eleitor para recuperacdo de senha e para a votacado, dos procedimentos de

abertura e encerramento da votac¢ao, dentre outros;

2. Das bases de dados - considerando-se a importancia da
correta formacdo do universo de eleitores para a realizacdo das Elei¢cOes, foram analisados os
numeros de eleitores aptos e inaptos e a lista de votantes. Pode ser constatado que houve
equivoco na carga de dados nos estados do Ceard, Minas Gerais, Parand e Rondo6nia, para os quais
ndao foram habilitadas as Eleicdes Regionais, somente a Federal, o que levou a suspensdo
tempordria das votacbes nesses estados, até a realizacdo da correcdo das bases de dados e
retomada gradativa da votacao nesses cinco estados, sendo concluida, para todos os estados, as
13 horas do primeiro dia de votacao. Até que fosse feita a suspensdo, votaram 111 eleitores
(distribuidos entre os estados em numero de 35 no Ceard, 25 em Minas Gerais, 46 no Parana e 5
em Rondo6nia) somente na Eleicdo Federal. A Auditoria péde constatar que o evento foi
superveniente e aleatdrio, ndo havendo direcionamento, deliberacdo ou desequilibrio na disputa,
e que ndo implicou em reinicio de servidores ou recompilacdo de programas, concluindo que

deste evento ndo resultou impacto no Processo Eleitoral;

3. Do funcionamento e da arquitetura do Sistema de Votacdo

Eletronica - realizaram-se testes e analises dos diversos aspectos do Sistema de Votacdo, com a
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afericdo de andlise de sistemas e com o uso de ferramentas profissionais, verificou-se, durante a
votacdo, a preservacao das premissas fundamentais de processos eleitorais e assembleias, como o
sigilo, a unicidade do voto, a garantia de que o voto seja efetivamente computado para a opgdo do
eleitor, da inexisténcia de trafego de informacgdes nado criptografadas entre o dispositivo eletrénico
do eleitor e os servidores de armazenamento do Sistema, a criptografia no momento do voto, o
armazenamento e a preservacao integra dos logs de registro das operacOes realizadas por

eleitores, nao se registrando inconformidades;

4. Da individualizacao e da preservagao do ambiente da votagao
— utilizando-se de técnicas e de ferramentas forenses, individualizaram-se os programas fontes, os
compilados, as paginas de Internet, e as bases de dados Sistema de Votacdo antes do inicio e apds
o seu término, preservando-se estes registros como evidéncias para controle de auditoria e para

garantia das Eleicdes. A conferéncia destes pontos de controle ndo registrou inconformidades;

Monitoraram-se o Sistema e o Site de Votacdo, utilizando-se de
ferramenta profissional que aplica a técnica de monitoramento de hash em tempo real,
produzindo evidéncias com validade forense a cada minuto do processo de votacdo, aferindo-se as
diversas grandezas de comportamento do Sistema durante todo o periodo de votacdao, ndo se
registrando qualquer tentativa de interferéncia na Votacdo, como pode ser visto nos graficos

abaixo.

Availability summary THE PERFECTLINK - CFESS 2023  Allcheckpoints  3/14/20237:00 AM - 3/17/2023 1200AM (& =

Uptime in period - THE PERFECT LINK - CFESS 2023
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REPORT DASHBOARD * THE PERFECT LINK - CFESS 2023 [ O @ 88 Allcheckpoints  3/14/2023 7:00 AM - 3/17/2023 12:00 AM m & =
Monitor log - THE PERFECT LINK - CFESS 2023 PERFORMANCE - THE PERFECT LINK - CFESS 2023
Date / time Monitor Total time (ms) Status Description Checkpoint
3/16/2023 11:59:57 PM  THE PERFECT LINK - CFESS 2023 1947 0 oK St. Asaph - 2 N
3/16/2023 11:59:00 PM  THE PERFECT LINK - CFESS 2023 1379 0 oK Miami - 2 2 .
3/16/2023 11:58:00 PM  THE PERFECT LINK - CFESS 2023 1964 0 oK Munich - 2 : H
3/16/2023 11:57:02 PM  THE PERFECT LINK - CFESS 2023 3858 0 OK Mumbai - 1 a0 s«
3/16/2023 11:56:00 PM  THE PERFECT LINK - CFESS 2023 2,039 0 oK San Francisco - 2
3/16/2023 11:55:00 PM  THE PERFECT LINK - CFESS 2023 2337 0 oK Stockholm - 2 0 3
3/16/2023 11:54:00 PM  THE PERFECT LINK - CFESS 2023 1,988 0 oK Fayetteville 0500AM  OL0OPM  15.Mar  0300AM  0S00PM  16.Mar  OSO0AM  0Z00PM 17 Mar
3/16/2023 11:53:00 PM  THE PERFECT LINK - CFESS 2023 2175 0 oK Lisbon
3/16/2023 11:51:59 PM  THE PERFECT LINK - CFESS 2023 1533 0 oK Boston - 2 [s] o 6] [s] 5] s} ]
3/16/2023 11:51:00 PM  THE PERFECT LINK - CFESS 2023 1,985 0 oK Edinburgh
3/16/2023 11:49:56 PM  THE PERFECT LINK - CFESS 2023 2195 0 OK Arezzo DISPONIBILIDADE - THE PERFECT LINK - CFESS 2023
3/16/2023 11:48:55 PM  THE PERFECT LINK - CFESS 2023 225 0 oK Reims - 2
3/16/2023 11:47:55 PM  THE PERFECT LINK - CFESS 2023 3371 0 oK Kuala Lumpur
3/16/2023 11:46:53 PM  THE PERFECT LINK - CFESS 2023 322 0 oK Xaxim s0 o
3/16/2023 11:45:54 PM  THE PERFECT LINK - CFESS 2023 1864 0 oK London - 3 H g
3/16/2023 11:44:34 PM  THE PERFECT LINK - CFESS 2023 2031 0 OK Denver EN o -
3/16/2023 11:43:54 PM  THE PERFECT LINK - CFESS 2023 2,416 0 oK Lisbon :
3/16/2023 11:42:53 PM  THE PERFECT LINK - CFESS 2023 1555 0 oK Orlando
3/16/2023 11:41:53 PM  THE PERFECT LINK - CFESS 2023 1644 0 oK Fayetteville o o
3/16/2023 11:40:56 PM  THE PERFECT LINK - CFESS 2023 1,206 0 OK Santiago CEOOAM  CHODPM IS Mar  OSCOAM. C4COPM ISMar  OSCOAM. - O£0OPM 17 Mar
3/16/2023 11:39:56 PM  THE PERFECT LINK - CFESS 2023 1522 0 oK Boston - 2
3/16/2023 11:38:57 PM  THE PERFECT LINK - CFESS 2023 2150 0 oK Portsmouth . L e . . .
3/16/2023 11:37:56 PM  THE PERFECT LINK - CFESS 2023 1811 0 oK Las Vegas - 1
3/16/2023 11:36:57 PM  THE PERFECT LINK - CFESS 2023 2359 0 OK New Orleans RESUMO - THE PERFECT LINK - CFESS 2023
3/16/2023 11:35:56 PM  THE PERFECT LINK - CFESS 2023 2357 0 oK Valencia Date/time Totaltime (s} Resolve time (s)  Checks Confirmed errors
/16/. :56 - CFESS 2 2,655 e
yim seer | nevIaunc g | amlo o (e 5 :
3/16/2003 11:32:55 PM  THE PERFECT LINK - CFESS 2023 2,182 0 OK Leipzig - 1 S/1/202718 DM =49 017 > 0
d el £ = 9 3/14/2023 9:00 AM 321 0.20 59 0
el Tooiowcomen MDD X mhm o wmmwew o o o
116/ 30:5 _ CFESS 2 9 ,
3//1 6/2023 H 20-37 Prt4 THE PERFECT LINK - CFE;S 2023 1951 0 oK Ff?ﬂf\eﬂ\e 2/14/2023 11:00 Al 268 022 9 0
AL e : yete 3/14/2023 12:00 PM 230 020 60 0
3/16/2023 11:28:59 PM  THE PERFECT LINK - CFESS 2023 3141 0 OK Tokyo - 1 3/14/2023 100 PM iy 025 se o
3/16/2023 11:227:57 PM  THE PERFECT LINK - CFESS 2023 4,630 0 oK Melbourne - 2
1 > » 1 > o»

Aferiram-se os aspectos técnicos de seguranca, confiabilidade e
disponibilidade do Sistema e do site de Votag¢dao, comprovando-se os resultados satisfatérios, o
bom desempenho (performance) do Sistema e baixo tempo de resposta aos eleitores, com

percentual de disponibilidade de 100% do periodo total de votagao.

As andlises de auditoria estenderam-se por todos os aspectos
da Votacdo, incluindo-se as regras de negdcio, a publicidade, a garantia de universalidade e de
oportunidade de votacdo para todos os eleitores de acordo com as regras do Pleito, o sigilo e
unicidade de voto. Analisaram-se o universo de eleitores e os logs de registros de votacdo e da

plataforma de hospedagem, ndo se registrando inconformidades.

Analisaram-se os quantitativos expostos na Apuracdo das

Elei¢cdes e constantes na base de dados de eleitores, apds o encerramento.

Os resultados quantitativos e qualitativos foram expressos nos

Relatoérios de Apuracdo anexos, assinados por esta Auditoria. Dos 126.138 eleitores habilitados,
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26.923 participaram efetivamente do Processo Eleitoral, registrando os seus votos.

A Auditoria THE PERFECT LINK, por todo o exposto, conclui pela
convalidacdo, em sua integra, das EleicGes do Sistema CFESS-CRESS de 2023, promovidas pelo do

Conselho Federal de Servigo Social - CFESS.

Sendo o que tinhamos a afirmar, subscrevemo-nos,
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Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletrénico
Especialista em Pericia Criminal
Especializado em Sociedade da Informacgdo e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology — UK
Membro da ISACA - Information Systems Audit and Control Association — EUA
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associagdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
CRA N2 70.675
ISACA N2 1568097

THE PERFECT LINK
CRA N2 19.460
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